CHINH SACH BAO MAT THANH TOAN

1. Muc dich &p dung

Hé thong thanh toan trén CTICKET duoc két ndi voi Dbi Tac Cong Thanh Toan di duoc cip phép
hoat dong hop phép tai Viét Nam. Theo d6, cac tiéu chuan bao mat thanh toan cua CTICKET dam
bao tun thi theo céc tiéu chuin bao mat cua Pbi Téac Céng Thanh Toén, cac t6 chirc dd duge Ngan
hang nha nuéc Viét Nam thdm dinh vé d6 an toan bao mat va cip phép hoat dong chinh thic.

2. Quy dinh cu thé

Chinh séch bao mét thanh toan dam bao tuan thu c4c tiéu chuan bao mat ciia cac Dbi Tac Cong Thanh
To4n bao gém:

Tiéu chuan bao mat dir liéu trén internet SSL (Secure Sockets Layer).

Chtng nhan tiéu chuan bao mat dir liéu thdng tin thanh toan (PCI DSS) do TUV cung cap.

Tiéu chuan ma héa SHA 256 bit.

Mat khau sir dung mot 1an (OTP) duoc giri qua SMS dé dam béao viée truy cap tai khoan duoc xéac
thuc hodc ma hoa 3D cua thé Visa, MasterCard va JCB (duoc Xac nhéan béi Visa, MasterCard va JCB
vé tinh bao mat).

Céc nguyén tic va quy dinh bao mat thong tin trong nganh tai chinh ngan hang theo quy dinh cia
Ngan hang nha nudc Viét Nam.

3. Chinh sach bdao mat giao dich trong thanh toan ciia CTICKET ap dung véi Khach hang:
CTICKET cung cép tién ich luu gitr token — chi luu chudi da dugc ma hoa boi Poi Tac Cong Thanh
Toan cung cap cho CTICKET. CTICKET khong truc tiép luu trir thdng tin thé khach hang. Viéc bao
mat thdng tin thé thanh toan Khach hang dugc thuc hién bai D6i Tac Cong Thanh Toéan da duoc cip
phép.

Déi voi thé quéc té: théng tin thé thanh toan ctia Khach hang ma c6 kha ning sir dung dé xé4c lap giao
dich khdng dugc luu trén hé théng cia CTICKET. Bdi Tac Cong Thanh Toan s& luu trit va bao mat.
Dbi véi thé noi dia (internet banking): CTICKET chi luu trir ma don hang, ma giao dich va tén ngan
hang.

CTICKET cam két dam bao thuc hién nghiém tdc cac bién phap bao mat can thiét cho moi hoat dong
thanh toan thuc hién trén Cticket.vn



